,Harvest now, decrypt later”




Hakerzy ? @

Cyberatak, ktéry zaczyna sie dzi§ a konczy za 10 lat

Czy wiesz o tym, ze cyberprzestepcy juz dzis mogg
gromadzi¢ zaszyfrowane dane, aby odczytac je
dopiero za kilka lat?

przed nowym
rodzajem cyberzagrozen.

Wyobraz sobie, ze ktos przechwytuje Twojg poufng
korespondencije, ale nie potrafi jej odczytad, bo
chroni jg silne szyfrowanie. Jednak zamiast
bezskutecznie probowac je ztamad, zapisuje te dane
| cierpliwie czeka.
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To strategia polegajgca na pozyskiwaniu i

przechowywaniu zaszyfrowanych danych z zamiarem

ich odszyfrowania w przysztosci, gdy pozwoli na to
rozwoj technologii.

W pazdzierniku 2026 r. Europol (Agencja Unii
Europejskiej ds. Wspodtpracy Organdw Scigania)
opublikowat raport poswiecony temu zagrozeniu.

Wskazuje w nim, ze




Dlaczego to problem juz teraz?




Co to oznacza w praktyce?

\6,, jakie informacje przetwarza nasza organizacja
\Qy jak dtugo powinny pozostac¢ poufne
\6,, w jaki sposob sq zabezpieczane.




Co radzi Europol?

zadbacé o aktualnosé stosowanych

{ Europol w swoim raporcie radzi, aby %
zabezpieczen.

1.3 i SSH2), rezygnacje z przestarzatych rozwigzan
oraz regularne aktualizowanie oprogramowania.
Wazne jest tez ograniczenie przechowywania
poufnych danych, ktére nie sqg juz potrzebne.



W dtuzszej perspektywie nalezy przygotowywac sie
do wdrazania kryptografii postkwantowej, czyli

rozwigzan odpornych na zagrozenida zwigzane z
rozwojem komputerow kwantowych.

Nowe technologie otwierajg nowe mozliwosci,
rowniez przed cyberprzestepcami.

Dlatego warto mysle¢ o bezpieczenstwie danych
nie tylko z perspektywy dzisiejszych zagrozen.

Petnq tres¢ raportu Europolu
znajdziesz tutaj

/



https://www.europol.europa.eu/publications-events/publications/harvest-now-decrypt-later

Potrzebujesz wiecej informacji?
|
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