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Wspdlna opinia ;
EIOD oraz EROD
w sprawie Data Act .

5 maja Europejska Rada Ochrony
Danych (,EROD") oraz Europejski
Inspektor Ochrony Danych
(,EIOD") opublikowali wspodlng

opinie w sprawie Data Act.

Data Act to projekt unijnego rozporzgdzenia, ktére ma na celu ustano-
wienie zharmonizowanych przepisow dotyczgcych dostepu do danych
generowanych przez szeroki zakres produktow i ustug (w tym produktéw
i ustug nalezgcych do Internetu Rzeczy), a takze ich wykorzystywania. Co
istotne, Data Act ma rowniez na celu wzmocnienie prawa podmiotow da-

nych opisanego w art. 20 RODQ, tj. prawa do przenoszenia danych.

Opinia EROD i EIOD

EIOD i EROD zalecajg ustawodawcom wprowadzenie ograniczen lub re-
strykcji dotyczgcych wykorzystywania danych wygenerowanych w wyniku
korzystania z produktu lub ustugi przez jakikolwiek podmiot inny niz osoby,
ktérych dane dotyczg, w szczegdlnosci w przypadku, gdy przedmiotowe
dane mogg pozwoli¢ na wyciggniecie precyzyjnych wnioskow dotyczg-
cych zycia prywatnego osob, ktérych dane dotyczg, lub w inny sposdb
wigzatyby sie z wysokim ryzykiem dla praw i wolnosci oséb, ktérych dane
dotyczqg. EIOD i EROD wskazujg rédwniez na potrzebe wprowadzenia wyraz-

nych ograniczen dotyczgcych wykorzystywania odpowiednich danych do
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celéw marketingu bezposredniego lub reklamy, monitorowania pracowni-
koéw, obliczania i modyfikowania sktadek ubezpieczeniowych oraz oceny
zdolnosci kredytowej. Ograniczenia w wykorzystywaniu danych powinny
by¢ rowniez przewidziane w celu ochrony osob, ktérych dane dotyczqg,
szczegodlnie osob nieletnich.

EIOD i EROD wyrazajg tez gtebokie obawy co do zgodnosci z prawem,
koniecznosci i proporcjonalnosci obowigzku udostepniania danych orga-
nom sektora publicznego panstw cztonkowskich UE oraz instytucjom, orga-
nom, urzedom i agencjom UE (EUI) w przypadku ,wyjgtkowej potrzeby”. We
wspolnej opinii EIOD i EROD podkreslajqg, ze wszelkie ograniczenia prawa
do ochrony danych osobowych wymagajg podstawy prawnej, ktéra jest
odpowiednio dostepna i przewidywalna. Podstawa prawna musi rowniez
okreslac¢ zakres i sposdb wykonywania uprawnien przez wtasciwe organy
oraz muszq jej towarzyszyc¢ zabezpieczenia chronigce osoby, ktérych dane
dotyczq, przed arbitralng ingerencjq. EIOD i EROD wzywajg ustawodaw-
cow do znacznie bardziej rygorystycznego zdefiniowania ,nagtej sytuaciji”
lub ,wyjgtkowej potrzeby" oraz tego, ktére organy sektora publicznego
i instytucje UE powinny mie¢ mozliwos¢ zwracania sie o dane.

Z opinig mogq sie Panstwo zapoznac¢ TUTAJ.

Bedziemy informowac¢ Panstwa na biezgco o dalszych pracach nad

Data Act i dziataniach jakie warto podjg¢ w celu osiggniecia zgodnosci

z tym unijnym rozporzgdzeniem.



https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-22022-proposal-european_en
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Wytyczne w sprawie dark patterns

2 maja 2022 r. EROD zakonczyta przyjmowanie uwag do Wytycz-
nych 03/2022 w sprawie tzw. dark patterns w interfejsach plat-
form spotecznosciowych: Jak je rozpoznawac i jak ich unikac.

Dark patterns sq to wszelkiego rodzaju utrudnienia dla uzytkownika, w po-
staci celowo zaprojektowanego interfejsu, ktdre utrudniajg podejmowanie
klarownych decyzji w trakcie korzystania ze stron internetowych lub uta-
twiajg wykonanie akcji niekorzystnych.

Moggq to by¢ miedzy innymi domysinie zaznaczone zgody na dodatkowe
ustugi marketingowe, eksponowanie przycisku ,akceptuj”, przy jednoczesnym
zmniejszeniu i ukryciu opdji przeciwnej czy dobranie palety koloréw sugerujgcs,
ze brak zgody bedzie wigzat sie z brakiem mozliwosci korzystania ze strony.

Wartym odnotowania jest to, ze dark patterns to zabiegi celowe, czyli
niewynikajgce z braku umiejetnosci, ale nastawione na uzyskiwanie kon-

kretnych zyskow przez autorow.

Kategorie dark patterns

Wytyczne EROD wprowadzajg 6 kategorii, ktére pomogg w usystema-
tyzowaniu réznych kategorii wzordw interfejsu, stosowanych najczesciej
w mediach spotecznosciowych, wsrod ktorych znajdujg sie:

1. Przecigzenie — konfrontowanie uzytkownikow ze zbyt duzq ilosciq zg-
dan informacji lub dawanie zbyt duzej ilosci opcji w celu sktonienia
ich do udostepnienia wiekszej ilosci danych niz jest to wymagane lub
niezamierzonego wyrazenia zgody na przetwarzanie.

2. Pomijanie — zaktada projektowanie interfejsu w taki sposob, zeby uzyt-

kownicy nie zwrocili uwagi na niektére lub wszystkie aspekty ochrony
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swoich danych.

3. Podburzanie — wykorzystuje reakcje emocjonalne uzytkownika w celu
sktonienia go do udostepnienia swoich danych.

4. Utrudnianie — interfejs projektowany jest w sposob, ktory utrudnia lub
uniemozliwia zarzgdzanie swoimi danymi w poprawny i przejrzysty sposob.

S. Zmiennosc — interfejs jest niespdjny i nieprzejrzysty, ktory nie daje uzyt-
kownikom klarownych opcji do zarzgdzania swoimi danymi.

6. Pozostawienie w niewiedzy — interfejs celowo ukrywa narzedzia do
zarzgdzania danymi lub pozostawia uzytkownikdw w niepewnosci co
do przetwarzania danych i mozliwosci, ktére majg w zwigzku z wpty-

waniem na ich przetwarzanie.

Wytyczne EROD

Wytyczne zawierajq przyktady z kazdej kategorii, ktore obrazujqg przypadki
niepoprawnego projektowania interfejsu, ale takze przedstawiajg dobre
praktyki, ktére mozna wykorzystac¢ chcqgce dostosowac strone do standar-
dow wyznaczonych przez RODO.

Warto zaznaczyc¢, ze wytyczne same w sobie nie przewidujg konkretnych
sankcji za dane przewinienia — jest to juz regulowane przez przepisy RODO.
Celem dokumentu jest natomiast zaznajomienie osdb odpowiadajgcych za
interfejs strony internetowej z tym jakie praktyki mogqg zosta¢ uznane za naru-
szenie przepisow dotyczgcych ochrony danych i prowadzic do sankcji ze strony
odpowiedniego organu — w Polsce jest nim Urzgd Ochrony Danych Osobowych.

Podstawqg prawng do ukarania podmiotow korzystajgcych z dark pat-
terns jest Artykut 5 RODO, a doktadnie wymieniona w nim zasada przej-
rzystosci. Zgodnie z nig, dane osobowe muszqg byc¢ przetwarzane zgodnie
z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktdérej dane dotycza.

Z trescig wytycznych mogqg Panstwo zapoznac sie TUTAJ.



https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjw2sCci9T3AhWA_bsIHbTgBYoQFnoECBkQAQ&url=https%3A%2F%2Feur-lex.europa.eu%2Flegal-content%2FPL%2FTXT%2FHTML%2F%3Furi%3DCELEX%253A52021IP0111&usg=AOvVaw29hmq28g-m6UHyRn2NVZgV

Wyrok WSA:
+Administrator nie
moze byé wyreczany
w realizacji swoich
obowiqgzkow"

Wojewddzki Sgd Administracyjny
w Warszawie (,WSA") oddalit
skarge Prezesa Sgdu Rejonowego
w Zgierzu (,Prezes Sgdu”) na
decyzje Prezesa Urzedu Ochrony
Danych Osobowych (,PUODO")

O natozeniu kary pienieznej

w wysokosci 10 tys. zt za
naruszenie RODO.

W przedmiotowej sprawie, kurator sgdowy zgubit niezaszyfrowany no-
$nik pamieci, na ktorym przechowywane byty dane 400 osdb objetych
nadzorem kuratorskim i wywiadem srodowiskowym. PUODO wymierzyt
kare Prezesowi Sgdu, ktéry nie wywiqgzat sie z obowigzkow administratora
danych. Decyzja ta zostata zaskarzona.

WSA w uzasadnieniu wyroku z dnia 15 lutego 2022 r. w sprawie o sygn.
Il SA/Wa 3309/21, uznat ze stan faktyczny ustalony przez PUODO byt prawi-
dtowy, a materiat dowodowy zostat odpowiednio oceniony. WSA stwierdzit,
ze w przedstawionej sytuacji naruszenie ochrony danych osobowych byto

bezsporne — administrator (czyli Prezes Sgdu) wydat niezabezpieczone
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urzgdzenie i zobowigzat kuratorow do zabezpieczenia no$nika we wtasnym
zakresie — co stanowito naruszenie art. 24 RODO, gdyz jest to obowigzek
administratora.

PUODO wskazat, ze pracownik moze nie by¢ odpowiednio wykwalifi-
kowany w zakresie stosowania odpowiednich srodkow organizacyjnych
czy technicznych albo moze wdrozy¢ nieodpowiednie i nieadekwatne
zabezpieczenia do zakresu przetwarzanych danych.

Wedtug PUODO naruszone zostaty zasady poufnosci i integralnosci
danych osobowych, co umozliwito osobom nieuprawnionym dostep do da-
nych osobowych. WSA zwrdcit uwage, ze proces wdrazania zabezpieczen
przyjety przez Prezesa Sqdu pozbawia administratora dostepu do pod-
stawowych informacji, co skutkuje brakiem wiedzy, jokie zabezpieczenia
funkcjonujg w organizacjii czy zapewniajg one odpowiedniqg skutecznosc
wzgledem potencjalnych zagrozen.

WSA oddalit skarge Prezesa Sgdu, przyznajgc, ze natozona admini-

stracyjna kara pieniezna spetni funkcje represyjng i prewencyjna.
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Data Governance Act

6 kwietnia Parlament Europejski przyjgt projekt
rozporzgdzenia w sprawie zarzgdzania danymi —
Data Governance Act (,DGA").

To przetomowy moment dla rozwoju sztucznej inteligencji w obszarze Unii
Europejskiej — DGA jest jednym z kluczowych filarow europejskiej strategii
w zakresie danych, majgcym zwiekszy¢ mozliwose tatwiejszej wymiany

danych i przyczynic¢ sie do stworzenia jednolitego rynku danych.

Cele DGA

DGA ma na celu przede wszystkim:
Umozliwi¢ obywatelom UE mozliwos¢ decydowania co dzieje sie z ich
danymi;
Utatwi¢ udostepnianie danych miedzy przedsiebiorstwami, co przyczyni
sie do wiekszej innowacyjnosci w zakresie rozwoju Al;
Utatwi¢ proces dobrowolnego udostepniania danych przez przed-
siebiorstwa, ale tez osoby prywatne na rzecz rozwoju spoteczenstwa
jako ogotu;
Udostepnic¢ osobom fizycznym pomoc w wykonywaniu ich praw wy-
nikajgcych z RODO za sprawq ,posrednika w udostepnianiu danych

osobowych”.
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Zakladane rozwiqzania

Rozdziat II daje mozliwos¢ organom sektora publicznego udostepnianie
zebranych danych, ktdre sg chronione przepisami prawa, po odpowiednim
przetworzeniu takim jak anonimizacja czy usuniecie informacji poufnych.
Co wazne zasady dostepu do tego typu danych muszg by¢ ogdlnodo-
stepne i niedyskryminujgce, przewidziano tez zakaz zawierania umow, ktére
miatyby prowadzi¢ do uzyskania wytgcznosci dostepu do danych przez
podmiot zewnetrzny.

Rozdziat lll definiuje instytucje dostaw-
cow ustug udostepniania danych, ktére to
ustugi majg polegac¢ na posredniczeniu
miedzy posiadaczami danych a potencjal-
nymi uzytkownikami. DGA pozwala na pod-
jecie szerokiego wachlarzu dziatan, miedzy
innymi tworzenie infrastruktury do wymiany
lub wspdlnego wykorzystywania danych,
zarzgdzanie bazami danych i specjalnymi
platformami. Warto zaznaczy¢, ze dostaw-
Cy nie mogg sami wykorzystywac danych,
w odniesieniu do ktoérych swiadczg ustugi.

Zawarte w rozdziale IV altruistyczne
podejscie do danych obejmuje rejestra-
cje podmiotow, ktdre zamierzajqg dziatac
z zamiarem realizacji celow korzystnych
dla ogotu spoteczenstwa, bez nastawie-
nia na indywidualny zysk.

Planowane jest utworzenie Europejskiej

Rady ds. Innowacji w zakresie Danych.
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Kto skorzysta?

Planowane udogodnienia przewidziane w DGA bedqg najlepiej dostrze-
galne w nastepujgcych sektorach:
Stuzbie zdrowia — lepsza jakos¢ opieki zdrowotnej i wieksza personali-
zacja wedtug potrzeb pacjenta. Dzieki wymianie danych przyspieszono
proces opanowania COVID-19.
Srodowisku naturalnym - lepszy przeptyw danych umozliwi skutecz-
niejsze zwalczanie klesk zywiotowych, a takze przyczyni sie do redukg;ji
emisji CO2 i spowolni zmiany klimatyczne.
Rolnictwie | sektorze zywieniowym — mozliwe bedzie stworzenie no-
wych rozwigzan technologicznych i usprawnienie procesdw zwigzanych
z technologig zywienia.
Administracji publiczne] — lepszy dostep do danych statystycznych
przyczyni sie do uzyskania lepszego obrazu spoteczenstwa na pod-

stawie, ktérego bedqg podejmowane decyzje.

Z tresciq projektu rozporzgdzenia mogqg Panstwo zapoznac sie TUTAJ.



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0767

Oswiadczenie EROD dotyczgce
porozumienia ws. nowych
Transatlantyckich Ram
Ochrony Prywatnosci Danych

6 kwietnia 2022 r., podczas 63 plenarnego
posiedzenia, EROD przyjeta oswiadczenie

W sprawie porozumienia dotyczgcego nowych
Transatlantyckich Rom Ochrony Prywatnosci
Danych (tzw. Tarcza Prywatnosci 2.0).

Przypomnijmy, ze wskazane porozumienie z USA zostato
ogtoszone 25 marca przez Komisje Europejskg i dotyczy
potencjalnej nowej podstawy transferu danych pomiedzy

USA a panstwami UE, ktora to zastgpitaby tzw. Tarcze Pry-

watnosci, uniewazniong na skutek wyroku TSUE w sprawie
Schrems Il w lipcu 2020 .

/Zgodnie z przepisami RODO, Komisja Europejska powinna zasiegngc
opinii EROD przed przyjeciem ewentualnej nowej decyzji stwierdzajgcej
odpowiedni stopien ochrony danych.

EROD zapowiedziata, ze przeanalizuje, jak ww. porozumienie przekta-
da sie na konkretne propozycje prawne, zapewniajgce pewnosc prawng
osobom fizycznym z EOG i podmiotom przekazujgcym dane. EROD skupi
sie zwtaszcza na analizie, czy zbieranie danych osobowych do celéw bez-
pieczenstwa narodowego jest ograniczone do tego, co jest bezwzglednie
niezbedne i proporcjonalne.

Z o$wiadczeniem EROD moggqg sie Panstwo zapozna¢ TUTAJ.



https://edpb.europa.eu/our-work-tools/our-documents/statements/statement-012022-announcement-agreement-principle-new-trans_pl
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